
Schul-IT

Stadt Hennef



Gliederung

• Grundlagen und Organisation

• Support und Technik

• IT-Sicherheit

• Kosten der Schul-IT

Stadt Hennef, W. Rossenbach 2



GRUNDLAGEN 

UND 

ORGANISATION

Stadt Hennef, W. Rossenbach 3



Eckpunkte Schul-IT Stadt Hennef

• 11 städt. Schulen mit ca. 5.600 Schülern 

• Ausstattung

– 1.200 PCs und Notebooks im Bildungsnetz 

– 120 PCs im Verwaltungsnetz

– 270 Whiteboards o. Displays

– 322 iPads

– Ca. 160 Programme f. Windows und ca. 275 iOS-Apps

– „Ausstattungsquote“ < 4 Schüler pro Endgerät (Windows u. iOS)

• Zentrale Schul-IT durch städtische IT-Abteilung seit 2006

• 3. Medienentwicklungsplan (2017-2022)
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Ziele der Schul-IT aus Trägersicht

• Erfüllung der Verpflichtung nach §79 SchulG NRW

– „...eine am allgemeinen Stand der Technik und 

Informationstechnologie orientierte Sachausstattung...“

• Anforderungsgerechte, stabile und wirtschaftliche 

Ausstattung und Support

• Aufteilung des Supportes zw. Schule und Kommune

• Zufriedene Schulen
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Empfehlungen Medienberatung NRW

• Lernförderliche IT-Ausstattung für Schulen

– Medienentwicklungsplanung u. Medienkonzepte

– Schnelle, synchrone Internetversorgung mit Glasfaser

– Leistungsfähige Netzwerkinfrastruktur und WLAN

– Filter und IT-Sicherheitstechnik

– Einsatz von Privatgeräten ermöglichen

– Digitale Präsentationstechnik

– Lernplattformen, Logineo u.a.

– Supportteilung Schule und Schulträger
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Kernanforderungen und Personal
• Bertelsmann Studie 2015, S.24
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„Make or Buy?“ in der Schul-IT

• „Make“!

– Kommunaler Schul-CIO für Beratung, Management, 

Koordination und Beschaffung 

• „Make or Buy“- Entscheidung für Support

– Anforderungen steigen (Ausstattung, Netzwerk, IT-

Sicherheit)

– Spezialisierte Ausstattung und Personal erforderlich

• => IT-Abteilung aufbauen o. verstärken?

• => Dienstleister beauftragen?
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Grundlagen IT-Konzept Schulen

• Voraussetzungen

– Medienentwicklungsplan (MEP) mit Ausstattung, Budget, Support 

und Prozessen/Controlling

– Medienkonzepte der Schulen

– Medienkoordinatoren an den Schulen

• Grundsätze

– Organisieren und Kommunizieren

– Technik

• Zentralisieren, Standardisieren, Automatisieren
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Erfolgsfaktoren für Schul-IT in Hennef

• Unterstützung Verwaltungsleitungsleitung u. Politik

• Ausreichendes Budget für Schul-CIO, Technik u. Support

• MEP und Medienkonzepte 

• Kooperationswille der Schulen

• Etablierte, nachhaltiger Prozesse 

• Technik

– Vernetzung bis zu jedem Endgerät

– Management-Software für jedes Endgerät 

– Aktuelle, homogene Ausstattung an allen Schulen 
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Medienentwicklungsplan (MEP)

• Inhalte

– Anforderungen 

– Mediennutzungsprofile

– Ausstattungskonzept

– Technische Umsetzung

– Servicekonzept

– Investitionsplanung

– Umsetzung
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Organisatorische Umsetzung MEP in Hennef

• Jährliche Medienkonzepte der Schulen

• Jahresinvestitionsgespräche 

• Controlling über jährlichen Online-Fragebogen 

• Berichte zu MEP-Umsetzung im Schulausschuss

• AGs für Schulstufen, Steuergruppe

• Ständiger Kontakt und Kommunikation zwischen den 

Akteuren (IT-Abt., Schulleitungen, MeKos, KT,…)

• Detaillierte Budgetplanung und Mittelanmeldung

• Fördermittel-Management
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KONZEPTBESCHREIBUNG

SUPPORT UND TECHNIK
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Support: Konzept in Hennef 1/2

• Personal: 

– 1 Schul-CIO (Organisation/Koordination) und 4 Techniker

• Zentrale Hotline

• Support-Aufteilung gem. Vereinbarung Land/Kommunen

– 1st-Level: Medienkoordinatoren

– 2nd-Level u 3rd-level: IT-Abt./Dienstleister

• Service-Level

– Schulverwaltung hat Priorität: Fehlerbehebung 1 Tag

– Schülernetz: Reaktionszeit 1 Tag, bzw. Terminvereinbarung
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Support: Konzept in Hennef 2/2

• Technische Support-Unterstützung

– Zentrales Ticket-System

– Mobile Device Management für iPads

– Client Management-System für PCs u. Notebooks

– Verschiedene Remote-Tools

– Div. Eigenentwicklungen: Webapps, NoteExplorer, 

Handy-Apps

• Zentrale Beschaffung und Abrechnung
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Support : Client-Management-System

• Funktionen

– Basis SW-Pakete

– Aut. PC-Installation

– Aut. SW-Verteilung

• „1 Klick für 1.300 PCs“

– Aut. Patch-Management

(Windows-Updates)

– Inventur u. Reports

– Asset-Management

– Lizenzmanagement

– …
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Support: automatische Updates
• Wann und wie

– Akt. jeden 3. Dienstag im Monat ab 19:00 Uhr (Bildungsnetz)

– Über das Client-Management-System

– zentrale Job-Steuerung, Wake-On-LAN, SW-Depot-Server in Schulen

• Voraussetzungen und Herausforderungen!

– PCs und Notebooks
• Dürfen nicht gesperrt sein!!!,

• müssen abgemeldet oder heruntergefahren sein,

• Die Spannungsversorgung muss seit Herunterfahren oder Abmelden dauerhaft 

anliegen.

– Bei Notebooks besonders beachten

• Am Netzwerk und Strom angeschlossen, runterfahren oder 

abmelden vor Deckel zuklappen!
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Support: Mobile Device Management

• Apple School Manager 

• S/N der Geräte hinterlegen (DEP), Zuweisung der Geräte an 

Schulen, App-Kauf (VPP) und Zuweisung je Schule

• Jamf Pro in Hennef

• Zentrale Richtlinien durch IT-Abteilung

• Mandantenfähigkeit: Lizenz- und Clientverwaltung je Schule

• Auslagerung von Aufgaben an Medienkoordinatoren

• App-Kauf & Verwaltung

• Richtlinieneinstellungen

• Layout-Einstellungen
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Support: MDM Jamf Pro
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Support: MDM – Jamf Pro
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Support: Webbasiertes Ticket-System

• Funktionen

– Störungserfassung per Mail (o. Telefon)

– 2018: 1634 Tickets

– Aut. Eingangsbestätigung

– Servicetermin->Zwischenmeldung->Fertigmeldung an Schule

– Antwortfunktion auf geschlossene Tickets

– Disposition/Eskalation

– Eigenentwicklung: Webbasierte Ticket-Info für 

Medienkoordinatoren zur Übersicht aller Störungen

• Produkt

– JobRouter
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Support: Herausforderungen
• Umfang der Ausstattung

• Komplexität der Technik

• IT-Sicherheit

• Updates behindern IT-Nutzung (SW-Verteilung)

• BYOD-Integration (WLAN u. Präsentation)

• iPad-Dateiablage (owncloud)

• Supportaufwand für Interaktive Whiteboards

• Schul-Service Vor-Ort i.d.R. nur nachmittags möglich

• Hoher Organisations- und Verwaltungsaufwand

• Grundreinigungen in Sommerferien 
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Technik: Grundlagen der Ausstattung

• Mini-PCs (am Monitor) o. Notebooks (Laufzeit 6 J.) 

• iPads (Laufzeit 6 J.)

• Test Chromebooks/-boxen als Surfstationen

• Schulserver (tlw. im Rathaus untergebracht)

• Keine Pädagogische Oberfläche 

• Viele zentrale Server- und Online-Dienste

– Mit Synchronisationstools für Benutzerverwaltung 

• FWU-Vertrag für alle Schulen
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Technik: Vernetzung

• Leistungsfähiger Internetanschluss

• Netzwerkverkabelung des Schulgebäudes

• LAN mit logischer Trennung

– Schulverwaltungsnetz und Bildungsnetz

• Flächendeckendes WLAN mit logischer Trennung

– Ausleuchtungsmessung

– Zentrale WLAN-Steuerung, Authentifizierung und Überwachung 

– WLAN Bildung (Notebooks und iPads vom Schulträger)

– WLAN LuL (in Vorbereitung)

– WLAN für SuS (BYOD)

• Durchgängige Vernetzung von Endgeräten bis ins Rechenzentrum

Stadt Hennef, W. Rossenbach 24



Technik: Netzwerk in der Schule
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Technik: Zentrale Serverdienste

• Windows-Anmelde-Server

• Exchange-Mail-Server mit Web-Zugriff 

(ggf. Alternative Office 365 oder zukünftig Logineo)

• Datenbankserver

• Antimalware(Antiviren-)server

• Internet-Filter (Jugendschutz)

• Client-Management-System/Mobile-Device-Management System

• Schildzentral mit Web-Noteneingabe

• Kurs42

• Untis-Stundenplanung

• OwnCloud
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Technik: Netzwerkübersicht RZ
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Technik: Schulgateway

• Funktionen

– Firewall (Paketfilter)

– VPN-Gateway für Verwaltungs- und Schülernetz

– Proxy-Server

– WLAN-Zugangskontrolle

– Contentfilter: Hennefer Internet Filter
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Technik: WLAN

• Funktionen

– WLAN-Zugang für Schul-Notebooks und Tablets

– WLAN-Zugang für priv. Endgeräte von Schülern u. Lehrern

– Zentraler Controller für zentrales Management aller Lokationen

– Eigenentwicklung für Zugangssteuerung mit Schild-Zentral-

Anbindung, Freigabe der Kennungen im Sekretariat

– Ausleuchtungsmessung mit Heatmap und Installation
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Technik: Content-Filter (Jugendschutz)

• Mandantenfähiges, webbasiertes System

• 1 Zentrales Updates von Listen und Kategorien im Rathaus

• Dezentrale Konfiguration und Aktivierung auf den jeweiligen 

Schulfiltern über Web-Browser in den Schulen

• Einstellungen:

– Kategorien sperren, Blacklist und Whitelist verwalten 

• Technik: HIF- Hennefer Internet Filter, Eigenentwicklung auf Open-

Source-Basis
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Technik: Cloud-Dienste in Hennef

• Private Cloud

– Own-Cloud als sicherer „Dropbox-Ersatz“ 

• Lernmanagementsystem Fronter (its-learning)

• Office 365 (Mail, Kalender, Gruppen, OneDrive, OneNote,)

• Online-Anwendungen wie Antolin, Mathepirat, Leseludi...

• (schoolJOOMLA) 

• Sobald verfügbar Logineo
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Technik: lokale Schulserver

• 1 Server mit 3 virtuellen Instanzen

– Gateway 

• Firewall (Paketfilter), VPN-Gateway für Verwaltungs- und Schülernetz, Proxy-Server, WLAN-

Zugangskontrolle, Internet-Filter

– Schülernetz

• Anmelde-Server, Depotserver für Softwarepakete, Antivirus, Dateiablage und Druckdienst, 

zentrale Owncloud-Anbindung

– Verwaltungsnetz (i.d.R. erst ab > 4 Verwaltungs-PCs erforderlich)

• Dateiablage und Druckdienst

• Depot-Server Virenscanner

• bei Glasfaserverbindung zum RZ keine lokalen Server
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IT-SICHERHEIT
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Herausforderung IT-Sicherheit

• Extreme Bedrohungslage 

– Akt. 800 Mio. Schadprogramme im Umlauf (Q: BSI)

• Z. B. Verschlüsselung der Datenbestände im gesamten 

Netzwerk mit Lösegeldforderung

– Gefährdungspotenzial sind zu 90% E-Mails 

• Dateianhänge mit Schadcode (meist .doc-Format)

• Links auf Seiten mit Schadcode oder Phishing

– Weitere Gefährdungspotenziale
• USB-Sticks

• Fehlende Updates und PCs die lange aus waren

• Hacking durch Schüler
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Technische IT-Sicherheit
• Als zentrale Sicherheits-Lösung

– Mehrstufige Firewalls 

– Zentraler Malwareschutz (Virenscanner)

– Internetfilter

• Automatische Sicherheitsupdates

• Netzwerksicherheit (NAC – keine fremden Geräte)

• WLAN-Segmentierung

• Wöchentlicher Schwachstellen-Scan 

• Netzwerküberwachung

• Backups auf externen Datenträger
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Organisatorische IT-Sicherheit
• „Der wichtigste Schutz sitzt vor der Tastatur“

• Sensibilisierungsmaßnahmen

– E-Mails

• Keine Anhänge ungeprüft öffnen

– Insbesondere keine .doc-, .xls-, .ppt-, .zip-, .bat-Format

– Selbst nur neue Office-Formate versenden (.docx, .xlsx. pptx)

• Keine Links in E-Mails anklicken

• Keine Daten preisgeben (Phishing)

– Passwortsicherheit! 

• Komplex 

• Unterschiedliches Passwort für jeden Dienst!!!

– Datenkontrolle ( z. B. https://monitor.firefox.com/ )
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KOSTEN DER SCHUL-IT
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Kosten der Schul-IT Hennef

• Gilt für eine Ausstattungsquote 4 Schüler pro Endgerät!

• Investition/Reinvestition (davon 104.000 € durch GS2020 finanziert)

– ca. 300.000 € p.a. (ca. 54 € pro Schüler p.a.)

• Unterhalt (Telefon, Internet, Ersatzteile, SchildZentral, FWU, Lernplattform)

– ca. 100.000 € p.a. (ca. 18 € pro Schüler p.a.)

• Support (Personalkosten für 5 Stellen)

– ca. 275.000 € p.a. (ca. 49 € pro Schüler p.a.)

• => Summe ca. 675.000 € p.a.

• => Kosten pro Schüler ca. 121 € p.a.

(92 € -180 € lt. Bertelsmann Studie 2015)
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Fazit
• Es gibt leider keine universelle Musterlösung

• In jedem Falle sorgt der Schulträger für

– Ausreichendes Budget

– Schul-IT - CIO / -Manager

– MEP in Abgleich mit Medienkonzepte

– Prozesse und Kommunikation

• Ausstattungs- und Supportfrage als Schulträger 

zentral mit Schulen klären und festlegen
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Weitere Informationen

• www.hennefer-modell.de

• Wolfgang Rossenbach

– w.rossenbach@hennef.de

– +49 2242 888 226

• Kurt Löhr

– k.loehr@hennef.de

– +49 2242 888 446
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