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Eckpunkte Schul-IT Stadt Hennef

%mit ca. 5.600 Schulern

* Ausstattung

— 1.200 PCs und Notebooks im Bildungsnetz

— 120 PCs im Verwaltungsnetz

— 270 Whiteboards o. Displays

— 322 iPads

— Ca. 160 Programme f. Windows und ca. 275 i0OS-Apps

— ,Ausstattungsquote” < 4 Schiler pro Endgerat (Windows u. iOS)
 Zentrale Schul-IT durch stadtische IT-Abteilung seit 2006
* 3. Medienentwicklungsplan (2017-2022)
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Zlele der Schul-IT aus Tragersicht

MVerpﬂichtung nach §79 SchulG NRW

— ,...eine am allgemeinen Stand der Technik und
Informationstechnologie orientierte Sachausstattung...”

» Anforderungsgerechte, stabile und wirtschaftliche
Ausstattung und Support

* Aufteilung des Supportes zw. Schule und Kommune
» Zufriedene Schulen

Hennef
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Empfehlungen Medienberatung NRW

we IT-Ausstattung fur Schulen

— Medienentwicklungsplanung u. Medienkonzepte

— Schnelle, synchrone Internetversorgung mit Glasfaser
— Leistungsfahige Netzwerkinfrastruktur und WLAN

— Filter und IT-Sicherheitstechnik

— Einsatz von Privatgeraten ermoglichen

— Digitale Prasentationstechnik

— Lernplattformen, Logineo u.a.

— Supportteilung Schule und Schultrager

Hennef
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Kernanforderungen und Personal
Studie 2015, S.24

*» |nternetzugang (Bandbreite abhangig von der Zahl der Endgerate)

= |LAN (bel mobilen Endgerdten auch WLAN)

= Dateiablage (Cloud-Speicher)

= |emplattform (zentral oder individuell)

» |dentitatsmanagementsystem (Authentifizierung, Rechte/Rollen)

= Technischer Betrieb und Support (einschlieltlich Malknahmen zur Informationssicherheit und zum
Schutz personenbezogener Daten sowie ein Datensicherungskonzept)

= Lizenzmanagement (Kauf, Miete, Open Educational Resources)
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ein erheblicher zusatzlicher Ressourcenbedarf notwendig. Beispiele von Schultrdgern zeigen, dass
fur den Support mit einer Stelle Vollzeitdquivalent (VZA) fur 300 bis 400 Endgerate im Support zu
rechnen ist. Mit diesem Stellenschlissel schaffen die Schultrager in der Regel jedoch keinen Fullser-
vice mit aarantierten Erreichbarkeits-. Reaktions- und Wiederherstellunaszeiten.

Aus Vergleichen bei Schultragern kann davon ausgegangen werden, dass hierfur je nach Ausstat-
tungsmodell iIm Umfang eine volle Stelle (Entgeltgruppe E/A 13) fur ca. 2.000 Endgerate notwendig
Ist, die entweder neu geschaffen werden muss oder deren Aufgaben anteilig bestehenden Stellen
zugeordnet werden. Es entstehen ca. 3 Euro pro Rechner im Monat bzw. 36 Euro pro Rechner im

Jahr an Personalkosten.
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.Make or Buy?“ in der Schul-IT

et

— Kommunaler Schul-ClO fur Beratung, Management,
Koordination und Beschaffung

» ,Make or Buy“- Entscheidung fur Support

— Anforderungen steigen (Ausstattung, Netzwerk, IT-
Sicherheit)

— Spezialisierte Ausstattung und Personal erforderlich
» =>[T-Abteilung aufbauen o. verstarken?
» => Dienstleister beauftragen?

Hennef
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Grundlagen IT-Konzept Schulen

— Medienentwicklungsplan (MEP) mit Ausstattung, Budget, Support
und Prozessen/Controlling

— Medienkonzepte der Schulen
— Medienkoordinatoren an den Schulen

« (rundsatze

— Organisieren und Kommunizieren
— Technik

« Zentralisieren, Standardisieren, Automatisieren

Hennef
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Erfolgsfaktoren fur Schul-IT in Hennef

Merwaltungsleitungsleitung u. Politik

» Ausreichendes Budget fur Schul-ClO, Technik u. Support
» MEP und Medienkonzepte
» Kooperationswille der Schulen

o Etablierte, nachhaltiger Prozesse

« Technik

— Vernetzung bis zu jedem Endgerat
— Management-Software fur jedes Endgerat
— Aktuelle, homogene Ausstattung an allen Schulen

Hennef
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Medienentwicklungsplan (MEP)

S

— Anforderungen

— Mediennutzungsprofile
— Ausstattungskonzept

— Technische Umsetzung
— Servicekonzept

— Investitionsplanung

— Umsetzung

Hennef
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Organisatorische Umsetzung MEP in Hennef

wnkonzepte der Schulen

12

Jahresinvestitionsgesprache

Controlling uber jahrlichen Online-Fragebogen
Berichte zu MEP-Umsetzung im Schulausschuss
AGs fur Schulstufen, Steuergruppe

Standiger Kontakt und Kommunikation zwischen den
Akteuren (IT-Abt., Schulleitungen, MeKos, KT,...)

Detaillierte Budgetplanung und Mittelanmeldung
Fordermittel-Management

Hennef
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Support: Konzept in Hennef 1/2

et

— 1 Schul-ClO (Organisation/Koordination) und 4 Techniker
 Zentrale Hotline

» Support-Aufteilung gem. Vereinbarung Land/Kommunen
— 1st-Level: Medienkoordinatoren
— 2nd-Level u 3rd-level: IT-Abt./Dienstleister

« Service-Level

— Schulverwaltung hat Prioritat: Fehlerbehebung 1 Tag
— Schilernetz: Reaktionszeit 1 Tag, bzw. Terminvereinbarung

Hennef
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Support: Konzept in Hennef 2/2

%upport-UnterstUtzung

— Zentrales Ticket-System
— Mobile Device Management fur iPads
— Client Management-System fur PCs u. Notebooks
— Verschiedene Remote-Tools
— Div. Eigenentwicklungen: Webapps, NoteExplorer,
Handy-Apps
» Zentrale Beschaffung und Abrechnung

Hennef
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Support : Client-

16

Basis SW-Pakete
Aut. PC-Installation

Aut. SW-Verteilung
1 Klick fur

Inventur u. Reports
Asset-Management
Lizenzmanagement

1.300 PCs*

Aut. Patch-Management
(Windows-Updates)

Management-System

E@ baramundi Management Center
» i Jobverwaltung
4 (@ Umgebung
4 ™ Logische Gruppierung
4 ™ Schuelemetze
» ™ Gesamtschule
. ™ GGS Am Steimel
> ™ GGS Gartenstrasse
4 ™% GGS Siegtal
. 001
. 002
a2 %003
+ |5, henclgst256020
> ', henclgst256046
.0
. 101
> %102
. 103
> 104
> ™ 1.06 Computerraum
> ™ Lehrerzimmer
. ™% Motebooks
> ™ Gymnasium
> ™ Hanftal
> ™ Hauptschule
. ™ Kastanienschule
> ™ Katholische Grundschule Hennef
» ™% Realschule
. ™ Regenbogenschule
» ™ Schulverwaltung
> ™ Stadtverwaltung Hennef
» @M Dynamische Gruppen
» @ Active Directory Benutzer & Gruppen
» @ Netzwerkumgebung
. @8 Clientaberwachung
(@ 0S-Install
@ Deploy
4 LY Applikationen

3 u_'J #22 Friher inventarisierte Software
P I

[

Stadt Hennef, W. Rossenbach

m

henclgst256020

Home » Umgebung » Logische Gruppierung » Schuelernetze » GGS Siegtal » 0.03 » henclg

1 ;
w4 Bearbeiten
e

@‘Eigerecraﬂer

lient laschen

Ivé Favorit hinzufigen

?_I;, Aktionen £
&5 Job(s) zuordnen

3 Job erstellen

@ Agent entsperren

42 Agentstatus ermitteln

[& Ping
Management Agent Leg
[& Explorer Drive C

t@ Tools

oo

w
¥

FLEA

Keine bMS/bMA Aktivitatin den letzten 5 Minuten

Jobs. H . H .H @H ﬁSoﬂware

‘ %Allgemam

15:25:58
Client [Z
Anzeigename henclgst256020
Gruppe 0.03
Registrierer Stadt Hennef
Benutzer
Betriebssystem
baramundi Server {PrimaryServer}

Hardware

HW Profil
CPU

Hauptspeicher

Vollstandiges Autodetect

AMD Sempron(tm) Processor 3600+
¥86 Family 15 Model 79 Stepping 2
2000 MHz /86

991 MB

baramundi Management Agent

\ersion 8.01.0

Letzde Aktivitat 19.03.2010 [10:59]

Letrter Benutzer  schueler@gos-siegtal.schulen-hennef.de
Partitionen

C: 76GB Belegt 12 56GB, verflighar: 63.74GB

| Autoinstallation

Hennef
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Support: automatische Updates

m— 3. Dienstag im Monat ab 19:00 Uhr (Bildungsnetz)

— Uber das Client-Management-System
— zentrale Job-Steuerung, Wake-On-LAN, SW-Depot-Server in Schulen

» \oraussetzungen und Herausforderungen!
— PCs und Notebooks

« Ddrfen nicht gesperrt sein!!!,
* mussen abgemeldet oder heruntergefahren sein,

* Die Spannungsversorgung muss seit Herunterfahren oder Abmelden dauerhaft
anliegen.

— Bel Notebooks besonders beachten
* Am Netzwerk und Strom angeschlossen, runterfahren oder

abmelden vor Deckel zuklappen! H enn ef

DER BURGERMEISTER
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Support: Mobile Device Management

Manager

* S/N der Gerate hinterlegen (DEP), Zuweisung der Gerate an
Schulen, App-Kauf (VPP) und Zuweisung je Schule

 Jamf Pro in Hennef
» Zentrale Richtlinien durch IT-Abteilung
 Mandantenfahigkeit: Lizenz- und Clientverwaltung je Schule

* Auslagerung von Aufgaben an Medienkoordinatoren
* App-Kauf & Verwaltung

* Richtlinieneinstellungen
» Layout-Einstellungen

Hennef
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Support: MDM Jamf Pro

jamf‘

C

19

@

mputer Gerdte

Q Inventar durchsuchen

VPP-Inhalt ¢

Statische

Benutzer

Inventar

Demo-iPad

Management

Management-Befehle

0 Pending, 0 Failed , 1 Automated

Konfigurationsprofile

Verlauf

Management-Befehle

|_| Inventar aktualisieren

+ Einschrankungen léschen

! Gerdt l6schen
€ Bluetooth deaktivieren

(_') Gerat ausschalten

Ausstehende Befehle

BEFEHL STATUS
Keine

ausstehen

den

EBefehle

c Leeren Push senden

]

Stadt Hennef, W. Rossenbach

Gerate sperren

° Verwaltung fiir Ger&t beenden

E Bildschirmhintergrund einstellen

Aktivierungsspetrre festlegen

AUSGEGEBEN AM

LETZTER PUSH AM

= Code ldschen

(7 Gerétneus

© Bluetooth aktivieren

?i ‘erloren-Modus aktivieren

BENUTZERNAME

Hennef
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upport: MDM — Jamf Pro

jamf|

ZZ - #Allgemeine Einschrankungen -- Standard-iPad fur Schuler

@

mputer Geriite
Optionen Bereich

Bildschirmfotos und Bildschirmaufzeichnung erlauben

Bildschirmbeebachtung durch Classroom App erlauben (Apple Education Support aktiviert, nur betreut)

y Code
@ Mehtkont Anderung der AirPlay und Bildschirmanzeige-Berechtigungen fiir verwaltete Klassen erlauben (nur betreut)
I’ Einschrankungen > - AirDrop erlauben (nur betreut)

yload konf

iMessage erlauben (nur betreut)

=
Sprachwahl erlauben, wenn Gerat gespert ist
VPN .
B Nicht komagurient Siri erlauben
" SiriVorschlage erlauben
Mai
B jicntkon 1
Proximity-Setup fur neues Gerit zulassen (i0S 11.0 und neuer, nur betreut)
oo
o3 Installation von Apps per Apple Configurator und ITunes erlauben (I0S @ und neuer) / Installation von Apps Uber den App Store erlauben (nur I0S 5 bis 0S 8)
~  Google Account Entfernen von Apps erlauben (nur betreut)
F  nicht ko t
Prestage
! Entfernen von System-Apps erlauben (i0S 11 und neuer, nur betreut)
= LDAP
Hichtkent Apple Music erlauben (nur betreut)
= Radio erlauben (nur betreut)
= :
iTunes-Store-Passwort fur alle Einkaufe erforderlich
s ¢
iCloud-Backup erlauben
=\ APbonnierte K: iCloud Dokumente und Daten erlauben (nur betreut)
B2 Nichtwon

iCloud-Schlusselbund erlauben

Verwalteten Apps das Sichern von Daten in iCloud erlauben

er Accounts
riart Backup von Biichern des Unternehmens erlauben

@ macoss
Nicht konf

Synchronisieren von Notizen und Hervorhebungen in Biichern des Unternehmens erlauben

B Loyoutdes Home Bildschirms
Nicht ko; 1

iCloud-Fotofreigabe erlauben

iCloud Fotomediathek erlauben

tifikat .Mein Fotostream* erlauben (Verbieten kann zu Datenverlust fiihren)

™ Hennef

DER BURGERMEISTER

20 Stadt Hennef, W. Rossenbach



Support: Webbasiertes Ticket-System

— Storungserfassung per Mail (0. Telefon)

— 2018: 1634 Tickets

— Aut. Eingangsbestatigung

— Servicetermin->Zwischenmeldung->Fertigmeldung an Schule
— Antwortfunktion auf geschlossene Tickets

— Disposition/Eskalation

— Eigenentwicklung: Webbasierte Ticket-Info fur
Medienkoordinatoren zur Ubersicht aller Storungen

* Produkt
— JobRouter

21 Stadt Hennef, W. Rossenbach
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Support: Herausforderungen

sstattung
¢ KO itat der Technik

o [T-Sicherheit

* Updates behindern IT-Nutzung (SW-Verteilung)

* BYOD-Integration (WLAN u. Prasentation)

* |Pad-Dateiablage (owncloud)

» Supportaufwand fur Interaktive Whiteboards

o Schul-Service Vor-Ort i.d.R. nur nachmittags moglich

* Hoher Organisations- und Verwaltungsaufwand

» Grundreinigungen in Sommerferien Henn ef

22 Stadt Hennef, W. Rossenbach DER BURGERMEISTER




Technik: Grundlagen der Ausstattung

Mn Monitor) 0. Notebooks (Laufzeit 6 J.)

* |Pads (Laufzeit6 J.)

» Test Chromebooks/-boxen als Surfstationen
» Schulserver (tlw. im Rathaus untergebracht)
* Keine Padagogische Oberflache

* Viele zentrale Server- und Online-Dienste
— Mit Synchronisationstools fur Benutzerverwaltung

» FWU-Vertrag fur alle Schulen
Hennef
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Technik: Vernetzung

I Internetanschluss
Netzwerkverkabelung des Schulgebaudes
« LAN mit logischer Trennung

— Schulverwaltungsnetz und Bildungsnetz

* Flachendeckendes WLAN mit logischer Trennung
— Ausleuchtungsmessung
— Zentrale WLAN-Steuerung, Authentifizierung und Uberwachung
— WLAN Bildung (Notebooks und iPads vom Schultrager)
— WLAN LuL (in Vorbereitung)
— WLAN fur SuS (BYOD)

 Durchgangige Vernetzung von Endgeraten bis ins Rechenzentrum

Hennef
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Technik: Netzwerk in der Schule

>~

Backup
Kopierer/Scanner/Drucker Synaology Access-Point  Access-Point
(9)) (i)
Drucker/Backup-netz Public/Bildungs
WILAN

Kaspersky Suite
Baramundi Depot
Owncloud

Domain Ctrl. / 4 Filefanmeldung
o

Win 201282
-

PC

Windows 8.1

Internet Firewall

Schulverwaltung
_

Server Verw. PC PC

. windows 8.1 i !
Win 2012R2 windows 8.1

PC
Windows 8.1

Bildungsnetz

25
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Technik: Zentrale Serverdienste

M-Sewer

 Exchange-Mail-Server mit Web-Zugriff

26

(ggf. Alternative Office 365 oder zukunftig Logineo)
Datenbankserver

Antimalware(Antiviren-)server

Internet-Filter (Jugendschutz)
Client-Management-System/Mobile-Device-Management System
Schildzentral mit Web-Noteneingabe

Kurs4?2

Untis-Stundenplanung

OwnCloud
Hennef
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Technik: Netzwerkubersicht RZ

Terminal Server

Exchange o1 2 R —
WLAN-Verwaltung Untis SchiLD

pgy 0900

Schulverwaltung

in Ctrl.

w1

VPN Terminal Frontend

Domain Ctrl. \Q\\
N
Mail-Relay HIF

Firewall intern

(a4

Firewall extern

Bildungsnetz

Zentrale Dienste |

SchoolJoomla DMZ  schiLbweb

Ticketsystem Client-Management  WLAN
Ze nt ra I e System Controller e n n e
27 Stadt Hennef, W. Rossenbach DER BURGERMEISTER




Technik: Schulgateway

— !lrlewall (Paketfilter)

— VPN-Gateway fur Verwaltungs- und Schulernetz
— Proxy-Server

— WLAN-Zugangskontrolle

— Contentfilter: Hennefer Internet Filter

Hennef
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Technik: WLAN

— WLAN-Zugang fur Schul-Notebooks und Tablets
— WLAN-Zugang fur priv. Endgerate von Schulern u. Lehrern
— Zentraler Controller fur zentrales Management aller Lokationen

— Eigenentwicklung fur Zugangssteuerung mit Schild-Zentral-
Anbindung, Freigabe der Kennungen im Sekretariat

— Ausleuchtungsmessung mit Heatmap und Installation

Hennef
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Technik: Content-Filter (Jugendschutz)

Mﬁ, webbasiertes System
» 1 Zenlrales Updates von Listen und Kategorien im Rathaus

« Dezentrale Konfiguration und Aktivierung auf den jeweiligen
Schulfiltern Uber Web-Browser in den Schulen

* Einstellungen:
— Kategorien sperren, Blacklist und Whitelist verwalten

* Technik: HIF- Hennefer Internet Filter, Eigenentwicklung auf Open-
Source-Basis

Hennef
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Technik: Cloud-Dienste in Hennef

ud

— Own-Cloud als sicherer ,Dropbox-Ersatz*
 Lernmanagementsystem Fronter (its-learning)
» Office 365 (Malil, Kalender, Gruppen, OneDrive, OneNote,)
* Online-Anwendungen wie Antolin, Mathepirat, Leseludi...
* (schoolJOOMLA)

 Sobald verfugbar Logineo

Hennef
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Technik: lokale Schulserver

virtuellen Instanzen

— (Gateway

* Firewall (Paketfilter), VPN-Gateway fur Verwaltungs- und Schilernetz, Proxy-Server, WLAN-
Zugangskontrolle, Internet-Filter

— Schulernetz

« Anmelde-Server, Depotserver flr Softwarepakete, Antivirus, Dateiablage und Druckdienst,
zentrale Owncloud-Anbindung

— Verwaltungsnetz (i.d.R. erst ab > 4 Verwaltungs-PCs erforderlich)
« Dateiablage und Druckdienst
* Depot-Server Virenscanner

* bei Glasfaserverbindung zum RZ keine lokalen Server

Hennef
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IT-SICHERHEIT
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Herausforderung IT-Sicherheit

Wohungslage

— Akt. 800 Mio. Schadprogramme im Umlauf (Q: BSI)

 Z. B. Verschlusselung der Datenbestande im gesamten
Netzwerk mit Losegeldforderung

— Gefahrdungspotenzial sind zu 90% E-Mails
» Dateianhange mit Schadcode (meist .doc-Format)
* Links auf Seiten mit Schadcode oder Phishing

— Weitere Gefahrdungspotenziale
« USB-Sticks
* Fehlende Updates und PCs die lange aus waren
* Hacking durch Schuler

Hennef
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Technische I T-Sicherheit

Wherheits{bsung
- ufige Firewalls

— Zentraler Malwareschutz (Virenscanner)
— Internetfilter

» Automatische Sicherheitsupdates
* Netzwerksicherheit (NAC — keine fremden Gerate)
» WLAN-Segmentierung

» \Wochentlicher Schwachstellen-Scan
* Netzwerkuberwachung

 Backups auf externen Datentrager

Hennef
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Organisatorische IT-Sicherheit

Schutz sitzt vor der Tastatur”

* Sensibilisierungsmalinahmen
— E-Mails
* Keine Anhange ungepruft offnen

— Insbesondere keine .doc-, .xls-, .ppt-, .zip-, .bat-Format
— Selbst nur neue Office-Formate versenden (.docx, .xIsx. pptx)

» Keine Links in E-Mails anklicken
* Keine Daten preisgeben (Phishing)
— Passwortsicherheit!
« Komplex
* Unterschiedliches Passwort fur jeden Dienst!!!

— Datenkontrolle ( z. B. https://monitor.firefox. com/

Hennef
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https://monitor.firefox.com/
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Kosten der Schul-IT Hennef

Msstattunqsquote 4 Schiiler pro Endgerét!

* |nvestition/Reinvestition (davon 104.000 € durch GS2020 finanziert)
— ca. 300.000 € p.a. (ca. 54 € pro Schuler p.a.)

« Unterhalt (Telefon, Internet, Ersatzteile, SchildZentral, FWU, Lernplattform)
— ca. 100.000 € p.a. (ca. 18 € pro Schuler p.a.)

. Support (Personalkosten fir 5 Stellen)
— ca. 275.000 € p.a. (ca. 49 € pro Schuler p.a.)

* =>3umme ca. 675.000 € p.a.

» =>Kosten pro Schuler ca. 121 € p.a.
(92 € -180 € It. Bertelsmann Studie 2015)

47 Stadt Hennef, W. Rossenbach
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Fazit

W’ jder keine universelle Musterlosung
* |n jedem Falle sorgt der Schultrager fur

— Ausreichendes Budget

— Schul-IT - CIO / -Manager

— MEP in Abgleich mit Medienkonzepte

— Prozesse und Kommunikation

» Ausstattungs- und Supportfrage als Schultrager
zentral mit Schulen klaren und festlegen

Hennef
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Weitere Informationen

Wr-modell.de

» \Wolfgang Rossenbach

— w.rossenbach@hennef.de
— +49 2242 888 226

o Kurt Lohr
— k.loehr@hennef.de
— +49 2242 888 446

49 Stadt Hennef, W. Rossen bach
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